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Вве де ние
Все боль шую часть рын ка ком му ни ка ций за-
ни ма ют устрой ст ва для пе ре да чи дан ных без 
про во дов. Бес про вод ные ре ше ния ши ро ко 
при ме ня ют ся как в се тях пе ре да чи дан ных, так 
и в от дель ных сис те мах: для пе ре да чи дан ных 
в из ме ри тель ных и управ ля ю щих сис те мах, 
аудио- и ви део ин фор ма ции в сис те мах за щи ты 
и без опас нос ти, ко дов в сис те мах на ви га ции, 
а так же для вы пол не ния мно го чис лен ных за-
дач M2M (machine-to-machine) ав то ма ти за ции. 
Исполь зо ва ние тех но ло гии Wi-Fi (Wireless 
Fidelity) так же яв ля ет ся од ним из по пу ляр ных 
ре ше ний для ор га ни за ции бес про вод но го дос ту па 
в Интер нет. Ши ри на по ло сы час тот стан дар та 
Wi-Fi со став ля ет 2400–2483,5 МГц. Мо дуль 
W24 (рис. 1) под дер жи ва ет две мо ди фи ка ции 
Wi-Fi стан дар та — IEEE 802.11b и IEEE 802.11g. 
Мощ ность пе ре дат чи ка со став ля ет 17 дБм 
(50 мВт) и 15 дБм (32 мВт) со от вет ст вен но. Вы-
бор ре жи ма ра бо ты мо ду ля вы пол ня ет ся при 
под клю че нии ав то ма ти чес ки.
Стан дарт IEEE 802.11 опи сы ва ет об щий про-
то кол управ ле ния дос ту пом к пе ре да ю щей 
сре де (Media Access Control, MAC) и не сколь ко 
фи зи чес ких уров ней бес про вод ных ло каль ных 
се тей. На MAC-уров не ре ша ют ся за да чи по опре-
де ле нию за ня тос ти ра дио ка на ла и управ ле нию 
фи зи чес ким уров нем для осу щес т в ле ния пе ре-
да чи фрей мов с дан ны ми. Рас смот рим от ли чие 
стан дар тов IEEE 802.11b и IEEE 802.11g на фи зи-
чес ком уров не. В пер вом слу чае в мо ду ле W24 
ре а ли зо ва ны сле ду ю щие схе мы мо ду ля ции: 
BPSK, QPSK, CCK, DSSS. Во вто ром — BPSK, 
QPSK, 16-QAM, 64-QAM, OFDM [1].
BPSK (Binary Phase Shift Keying) — дво ич ная 
фа зо вая ма ни пу ля ция, один из ос но во по ла га ю-
щих ме то дов бес про вод ной пе ре да чи ин фор ма-
ции, ос но ван ный на из ме не нии фа зы вы со кой 
не су щей час то ты в за ви си мос ти от зна че ний 
дво ич ных раз ря дов пе ре да ва е мо го сиг на ла.
QPSK (Quadrature Phase Shift Keying) — квад ра-
тур ная фа зо вая ма ни пу ля ция, она от ли ча ет ся 
от BPSK ис поль зо ва ни ем 4 воз мож ных сдви гов 
фа зы для каж дой па ры дво ич ных раз ря дов.
CCK (Complementary Code Keying) — ко ди ро-
ва ние с ис поль зо ва ни ем ком п ле мен тар ных 
по сле до ва тель нос тей, пред на зна че но для 

уве ли че ния ско рос ти пе ре да чи и по ме хо ус-
той чи вос ти.
QAM (Quadrature Amplitude Modulation) — 
квад ра тур ная ам п ли туд ная мо ду ля ция. Би ты 
дан ных пред став ля ют ся пу тем из ме не ния цен т-
раль ной частоты пе ре да чи, а так же из ме не ния 
ам п ли ту ды сиг на лов в до пол не ние к сдви гам 
фа зы. При ме ня ет ся для по вы ше ния ско рос ти 
пе ре да чи. В час т нос ти, в 64-QAM ис поль зу ют ся 
64 ком би на ции фа зы и ам п ли ту ды для ко ди ро-
ва ния од но го сим во ла раз ряд нос тью 6 бит.
DSSS (Direct Sequence Spread Spectrum) — рас-
ши ре ние спек т ра ме то дом пря мой по сле до ва-
тель нос ти, при ме ня ет ся с це лью умень ше ния 
как внут рен них, так и внеш них по мех. Не су щая 
час то та мо ду ли ру ет ся циф ро вым ко дом со ско-
рос тью пе ре да чи би тов на мно го боль шей, чем 
по ло са час тот ин фор ма ци он но го сиг на ла.
OFDM (Orthogonal Frequency Division Multiplexing) — 
муль ти плек си ро ва ние с раз де ле ни ем по ор то-
го наль ным час то там, за клю ча ет ся в рас пре де-
ле нии мо ду ли ро ван но го сиг на ла по не сколь ким 
не су щим час то там. Вслед ст вие это го уда ет ся 
уве ли чить ско рость пе ре да чи и сни зить вли я-
ние по мех, свя зан ных с мно го лу че вым рас про-
с т ра не ни ем [2].
Рас смот рим не ко то рые фун к ции, ре а ли зо ван ные 
на MAC-уров не. Ска ни ро ва ние — про цесс по ис ка 
точ ки дос ту па. При пас сив ном ска ни ро ва нии 
про из во дит ся ана лиз уров ня сиг на ла по каж-
до му из дос туп ных ка на лов с це лью вы бо ра 
со еди не ния с наи луч шим ка чес т вом сиг на ла. 
Дан ная ин фор ма ция по сту па ет от од ной или 
не сколь ких то чек дос ту па, ко то рые по сы ла ют 
в ши ро ко ве ща тель ном ре жи ме па кет-ма як 
(beacon). Па кет-ма як со дер жит ин фор ма цию 
о точ ке дос ту па, вклю чая иден ти фи ка тор зо ны 
об слу жи ва ния (SSID — Service Set Identifier) 
и под дер жи ва е мую ско рость пе ре да чи дан-
ных. В слу чае ак тив но го ска ни ро ва ния но вая 
точ ка се ти по сы ла ет ши ро ко ве ща тель ный 
за прос и по лу ча ет не мед лен ный от вет в ви де 
beacon-па ке та.
В мо ду ле W24 пред у смот ре но 3 раз лич ных кон фи-
гу ра ции ка на лов: Евро па — 13 ка на лов, США — 
11 ка на лов, Япо ния — 14 ка на лов. W24 мо жет 
ра бо тать в двух ре жи мах: Infrastructure Station 
Mode (рас смот рен ный вы ше) и Ad-Hoc Station 
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Рис. 1. Внеш ний вид мо ду ля W24
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Mode (ре жим не пла но вой се ти — Independent 
Basic Service Set, IBSS). Во вто ром слу чае от вет-
ст вен ность по рас пре де ле нию beacon-па ке тов 
рас пре де ля ет ся меж ду все ми точ ка ми.
W24 под дер жи ва ет два ре жи ма аутен ти фи ка-
ции: стан дар т ный, ос но ван ный на про вер ке 
WEP-клю ча (Wired Equivalent Privacy), и про-
дви ну тый — WPA2 (Wi-Fi Protected Access), 
ос но ван ный на при ме не нии сим мет рич но го 
ал го рит ма блоч но го шиф ро ва ния AES (Advanced 
Encryption Standard). Аутен ти фи ка ция — од на 
из ос но во по ла га ю щих ка те го рий ин фор-
ма ци он ной без опас нос ти, га ран ти ру ю щая 
обес пе че ние под лин нос ти пу тем про вер ки 
со от вет ст вия субъек та и то го, за ко  го он се бя 
вы да ет. В мо ду ле W24 пред у смот ре ны так же 
ме ха низ мы за щи ты дан ных с ис поль зо ва ни ем 
ал го рит мов SHA (Secure Hash Algorithm, ос нов-
ная за да ча хе ши ро ва ния со сто ит в дос ти же нии 
наи боль ше го из ме не ния вы ход но го зна че ния 
хеш-фун к ции при не зна чи тель ном из ме не нии 
ис ход ных дан ных) и 3DES (Data Encryption 
Standard, трой ное при ме не ние стан дар т но го 
ал го рит ма DES для уве ли че ния дли ны клю ча 
с 56 до 168 бит).
От кры тость стан дар та Wi-Fi по зво ля ет раз лич-
ным поль зо ва те лям, при ме ня ю щим раз ные 
плат фор мы, ра бо тать в од ной и той же бес про-
вод ной ло каль ной се ти, что яв ля ет ся до воль но 
су щес т вен ным фак то ром для бес про вод ных 
ло каль ных се тей об ще го дос ту па. Бла го да ря 
это му, мо ду ли Wi-Fi об ла да ют пре иму щес т вом 
по срав не нию с мо ду ля ми, ис поль зу ю щи ми 
дру гие тех но ло гии бес про вод ной пе ре да чи 
дан ных. Раз ра ба ты вая сис те му на ба зе мо ду ля 

W24, нет не об хо ди мос ти соз да вать спе ци аль ное 
устрой ст во для со пря же ния с пер со наль ным 
ком пью те ром (ПК) или дру гим стан дар т ным 
мо биль ным устрой ст вом (кар ман ный ПК, 
ком му ни ка тор, мо биль ный те ле фон).

Се те вые сер ви сы W24
Мо дуль W24 вклю ча ет web-сер вер, ко то рый 
пред на зна чен для вза и мо дей ст вия по про то ко лу 
HTTP 1.0/1.1 не за ви си мо от ос нов но го про цес-
со ра. Это по зво ля ет сис тем ным раз ра бот чи кам 
соз да вать web-при ло же ния, в ко то рых за да чи 
вза и мо дей ст вия, кон фи гу ра ции и управ ле ния 
сис те мой мо гут вы пол нять ся че рез Интер нет с ис-
поль зо ва ни ем стан дар т но го web-ин тер фей са.
Раз ра бот чи ки ком па нии Motorola ре а ли зо ва ли 
воз мож ность хра не ния в па мя ти чи па двух web-
сай тов. Пер вый сайт про зра чен для W24, так как 
слу жит для его кон фи гу ра ции и об слу жи ва ния. 
Вто рой сайт за гру жа ет ся в мо дуль для не по сред-
ст вен но го ис поль зо ва ния. Сайт мо жет со дер жать 
html-стра ни цы с пе ре крест ны ми ссыл ка ми, ссыл ки 
на внеш ние стра ни цы, а так же ри сун ки, диа грам-
мы, Java-ап пле ты и т. п. Спе ци аль ные сред ст ва 
да ют воз мож ность раз ра бот чи ку осу щес т в лять 
дос туп к внут рен ним пе ре мен ным при ло же ния 
не по сред ст вен но из web-стра ниц.
W24 по зво ля ет ор га ни зо вать огра ни че ние 
до с ту па для про смот ра и из ме не ния кон фи гу-
ра ци он ных па ра мет ров с по мо щью за про са па-
ро ля. Для это го ис поль зу ет ся ко ман да AT+iRPG 
(Remote Parameter Group/Password). Па ро лем 
мож но за щи тить воз мож ность об нов ле ния 
про грам мно го обес пе че ния мо ду ля, а так же 
дос туп к web-сай ту.

Су щес т ву ет воз мож ность ор га ни за ции ре жи ма 
SerialNET, ко то рый рас ши ря ет ло каль ное асин-
х рон ное по сле до ва тель ное со еди не ние пу тем 
ор га ни за ции TCP/UDP-ка на ла для пе ре да чи 
дан ных по бес про вод ной ло каль ной се ти или 
Интер нет. Основ ная цель — пре до ста вить 
устрой ст вам, ко то рые обыч но ис поль зу ют 
по сле до ва тель ный ин тер фейс, дос туп по се ти 
без из ме не ний про то ко ла тран зак ций. В со-
от вет ст вии с дан ным тре бо ва ни ем ре жим 
SerialNET опре де ля ет на бор слу жеб ных па ра-
мет ров, за да ю щих при ро ду уста нав ли ва е мо го 
се те во го со еди не ния. Та ким об ра зом, мо дуль 
W24 слу жит мар ш ру ти за то ром (router) меж-
ду по сле до ва тель ным пор том устрой ст ва 
и се тью. При этом обес пе чи ва ет ся ре жим 
пол но дуп лек с ной свя зи. Пе ре ход в ре жим 
SerialNET осу щес т в ля ет ся с по мо щью ко ман ды 
AT+iSNMD. Пред ва ри тель но сле ду ет за дать 
па ра мет ры по сле до ва тель но го со еди не ния: 
ско рость пе ре да чи, ко ли чес т во бит дан ных 
в па ке те, па ри тет, ко ли чес т во сто по вых би тов, 
тип управ ле ния по то ком.
W24 под дер жи ва ет про то ко лы ftp, telnet, SSL3/
TSL1, а так же управ ле ние с ис поль зо ва ни ем 
уда лен но го дос ту па. По дроб ная ин фор ма ция 
со дер жит ся в [3].

Ре жи мы ра бо ты W24
Раз но об ра зие устройств раз лич ных про из во ди-
те лей ста вит пе ред со вре мен ным раз ра бот чи ком 
не прос тую за да чу. Не об хо ди мо вы брать оп ти-
маль ное ре ше ние, от ве ча ю щее тре бо ва ни ям 
по ско рос ти об ме на и по треб ле нию энер гии. 
По треб ле ние то ка в вы клю чен ном ре жи ме 

Рис. 2. Струк тур ная схе ма и ре жи мы энер го сбе ре же ния W24: а) ре жим сна; б) ре жим глу бо ко го сна; в) ре жим са мо ле та; г) ре жим про стоя

а б

в г
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(off mode) со став ля ет 0,1 мА. Рас смот рим спо-
со бы вклю че ния и ре жи мы энер го сбе ре же ния 
мо ду ля W24.
На пря же ние пи та ния мо ду ля W24 со став ля ет 
3,3–4,2 В. При по да че на пря же ния на мо дуль 
W24 на чи на ет ра бо тать схе ма управ ле ния пи та-
ни ем. Ана ли зи ру ют ся ли нии IGN (кон такт 51)
и ON_N (кон такт 53) [4]. Мак си маль ное на-
пря же ние на ли нии «за жи га ния» (ignition) 
со став ля ет 16 В, как и у GSM-мо ду лей G24 [5]. 
Та ким об ра зом, управ ле ние вклю че ни ем мо ду ля 
мо жет осу щес т в лять ся на пря мую при вклю че-
нии ав то мо би ля. Дру гой спо соб — управ ле ние 
внеш ним мик ро кон т рол ле ром или кноп кой. 
Для это го ис поль зу ет ся ли ния ON_N. Она 
пред на зна че на для управ ле ния сиг на ла ми, 
не пре вы ша ю щи ми 3,6 В. Пе ре ход в ре жим 
off mode из ак тив но го со сто я ния мо жет быть 
вы пол нен и про грам мным спо со бом, ко ман-
дой AT+iMRST, по ана ло гии с ко ман дой для 
мо де ма G24 [6].
Sleep (рис. 2а) — ре жим, в ко то ром от клю че-
ны при клад ные ин тер фей сы, но про дол жа ет 
фун к ци о ни ро вать Wi-Fi. По треб ле ние то ка — 
9–12 мА. Для пе ре хо да W24 в раз лич ные ре жи мы 
энер го сбе ре же ния слу жит ко ман да AT+iPSE.
Deep Sleep (рис. 2б) — от клю че ние ра дио час тот-
но го ин тер фей са и от сут ст вие ана ли за Wi-Fi 
се ти. Пе ре ход в дан ный ре жим осу щес т в ля ет ся, 
ес ли не най де на точ ка дос ту па Wi-Fi. W24 пе ри о-
ди чес ки ак ти ви зи ру ет ся для по втор но го по ис ка 
и вы пол не ния ре гис т ра ции. В слу чае об на ру-
же ния точ ки дос ту па W24 вы хо дит из ре жи ма 
Deep Sleep. По треб ле ние то ка — 4–6 мА.
Airplane (рис. 2в) — ин тер фей сы W24 ак ти ви-
зи ро ва ны, но ра дио час тот ный блок от клю чен 
с це лью ис клю че ния вли я ния до пол ни тель ных 
по мех на сис те мы свя зи управ ле ния воз душ ным 
суд ном. По треб ле ние то ка — 45–60 мА.
Idle (рис. 2г) — вклю че ны все ин тер фей сы 
и ра дио час тот ный блок, фун к ци о ни ру ет Wi-
Fi, но нет ак тив ной пе ре да чи дан ных. Дан ный 
ре жим уста нав ли ва ет ся по умол ча нию по сле 
вклю че ния мо ду ля в ра бо чее со сто я ние и ус пеш-
но го об на ру же ния точ ки дос ту па. По треб ле ние 
то ка — 125–150 мА.
Tx (ре жим бес про вод ной пе ре да чи) — дан ный 
ре жим мож но на звать ак тив ным, по сколь ку имен-
но в нем по треб ля ет ся наи боль шее количество 
энер гии. По окон ча нии пе ре да чи дан ных мо-
дуль воз вра ща ет ся в пре ды ду щий ре жим (Sleep 
или Idle). По треб ле ние то ка — 190–250 мА. 
В слу чае со вмес т но го ис поль зо ва ния мо ду лей 
W24 и G24 по треб ле ние то ка мо жет воз рас тать 
до 900 мА, пи ко вое зна че ние то ка в этом слу чае 
мо жет дос ти гать 2 А, на при мер при под клю че-
нии мо де ма G24 к GSM-се ти.

Архи тек ту ра и ин тер фейс W24
Мо дуль W24 по стро ен на ба зе чип се та бес про-
вод ной се ти Wi-Fi Marvell 88W8686 802.11b/g. 
Циф ро вой блок мо ду ля W24 (рис. 2) со дер жит: 
мик ро кон т рол лер, ин тер фей сы USB/UART, 
1 Мбайт флэш-па мя ти и циф ро вые ли нии 
вво да/вы во да. Циф ро вые ли нии слу жат, в час-
т нос ти, для ин ди ка ции об на ру же ния кол ли зий 
с Bluetooth. Так ти ро ва ние мик ро кон т рол ле ра 
вы пол ня ет ся с по мо щью квар це во го ре зо на то ра 
час то той 12 МГц. Ра дио час тот ный блок так ти ру-
ет ся квар це вым ре зо на то ром час то той 25 МГц 

и вклю ча ет сле ду ю щие ком по нен ты: уси ли тель 
вы со ко час тот но го ана ло го во го сиг на ла, при емо-
пе ре дат чик, схе му управ ле ния, ан тен ный разъем, 
со гла су ю щий пре об ра зо ва тель, а так же MAC-
про цес сор и энер го не за ви си мую па мять.
В со став W24 вхо дит 8-раз ряд ный ана ло го-циф-
ро вой пре об ра зо ва тель (АЦП), ана ли зи ру ю щий 
на пря же ние на ана ло го вом вхо де. Ре а ли зо ван 
сле ду ю щий прин цип сра ба ты ва ния: при по вы-
ше нии/по ни же нии за ра нее за дан ных уров ней 
про ис хо дит ин ди ка ция с по мо щью ли ний 
GPIO. За да ют ся зна че ния па ра мет ров ADCL 
(Low) и ADCD (Delta). Если те ку щее зна че ние 
на пря же ния пре вы ша ет сум му ADCL+ADCD, 
то сиг нал на циф ро вой ли нии, ука зы ва е мой 
в па ра мет ре ADCP, при ни ма ет зна че ние 1. Если 
из ме ря е мое зна че ние ни же ADCL, то сиг нал 
уста нав ли ва ет ся рав ным 0. Па ра метр ADCT 
(Time) за да ет ин тер вал сра ба ты ва ния вы ход но го 
сиг на ла АЦП. С по мо щью ко ман ды AT+iRP19 
име ет ся воз мож ность не мед лен но го счи ты ва-
ния ре зуль та та пре об ра зо ва ния.
Мо дуль W24 мо жет ис поль зо вать ся от дель но 
или со вмес т но с GSM/GPRS-мо де мом G24(J) 
в ви де ком пак т ной сбор ки — сте ко вая кон-
фи гу ра ция (рис. 3). Для со еди не ния с хост-
пла той при ме ня ет ся 70-кон так т ный разъем 
[7], рас по ло жен ный в ниж ней час ти мо ду ля. 
Вто рой 70-кон так т ный разъем рас по ло жен 
в вер х ней час ти мо ду ля W24, он ана ло ги чен 
разъему на хост-пла те и не об хо дим для со-
еди не ния с мо де мом. Раз мер Wi-Fi мо ду ля: 
45,2k24,4k7,25 мм.

W24 со дер жит 3 не за ви си мых ин тер фей са: UART1, 
UART2, USB 2.0. Пер вич ный по сле до ва тель ный 
порт UART1 име ет 8 ли ний и пред на зна чен для 
пе ре да чи ко манд AT+i и Wi-Fi дан ных, а так же 
для свя зи с мо ду лем G24 и об нов ле ния про грам-
мно го обес пе че ния. Дан ный порт под дер жи ва ет 
стан дар т ные зна че ния на стро ек ско рос ти пе ре-
да чи дан ных от 2400 до 230 400 бит/с, а так же 
вы со ко ско рост ные — 1; 1,5 и 3 Мбит/с.
Про пус к ная спо соб ность мо ду ля W24 за ви сит 
от ти па ис поль зу е мо го ин тер фей са и огра-
ни че ний, ко то рые на кла ды ва ют ме ха низ мы 
за щи ты. При ор га ни за ции об ме на дан ны ми 
по ин тер фей су UART ско рость об ме на дан-
ны ми при от клю чен ной за щи те со став ля ет 
400 кбит/с (upload) и 1000 кбит/с (download), 

при вклю чен ной за щи те — 100 и 300 кбит/с. 
W24 так же име ет ин тер фейс USB 2.0 Full Speed 
без под дер ж ки фун к ций HOST/HUB, ко то рый 
мо жет быть ис поль зо ван для свя зи с ПК. В сте-
ко вой кон фи гу ра ции дан ный ин тер фейс мо жет 
быть за дей ст во ван для об ме на дан ны ми меж-
ду W24 и G24. Для этой це ли пред у смот ре на 
ко ман да AT+iHIF.
Исполь зо ва ние ин тер фей са USB и от клю че ние 
за щи ты обес пе чит оди на ко вую ско рость при-
ема/от п рав ки бес про вод ных дан ных, рав ную 
800 кбит/с. Вклю че ние ме ха низ мов за щи ты 
при во дит к ско рос тям, ко то рые ана ло гич ны 
при ис поль зо ва нии пор та UART.

Вы вод
В ста тье рас смот ре ны ос нов ные тех ни чес кие 
ха рак те рис ти ки и кон ст рук тив ные осо бен-
нос ти Wi-Fi мо ду ля W24. Уде ле но вни ма ние 
на бо ру web-сер ви сов. Отме че ны воз мож нос ти 
со вмес т но го ис поль зо ва ния мо ду лей W24 c 
GSM/GPRS-мо де ма ми G24. На ли чие раз лич-
ных ре жи мов энер го сбе ре же ния в мо ду ле 
W24 по зво ля ет ми ни ми зи ро вать по треб ле ние 
энер гии. С дру гой сто ро ны, срав ни тель но 
вы со кая ско рость пе ре да чи дан ных по Wi-Fi 
ин тер фей су обес пе чи ва ет воз мож ность ис поль-
зо ва ния мо ду ля в при ло же ни ях для пе ре да чи 
из об ра же ний, а так же аудио и ви део в ре жи ме 
ре аль но го вре ме ни. Под дер ж ка со вре мен ных 
про то ко лов за щи ты ин фор ма ции со сто ро ны 
W24 обес пе чи ва ет без опас ность пе ре да ва е мых 
дан ных. Мо дуль W24 ком па нии Motorola ре ко-
мен ду ет ся при ме нять как в со вмест ных ре ше ни-
ях c GSM/GPRS-мо де ма ми G24, так и от дель но 
под управ ле ни ем стан дар т ных AT+i ко манд, 
а так же со вмес т но с мо де мом G24-J под управ-
ле ни ем Java. Тес ти ро ва ние мо ду лей W24 и G24 
удоб но про из во дить с по мо щью от ла доч но го 
сред ст ва «W24 Developer Kit», ко то рое раз ра бо-
та но спе ци аль но для под дер ж ки со вмес т но го 
ис поль зо ва ния W24 и G24 [9].            
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Рис. 3. Сбор ка W24 и G24: а) внеш ний вид; 
б) схе ма
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